PATVIRTINTA

Kelmés Jono Graiéitino gimnazijos
direktoriaus 2023 m. sausio 27 d
jsakymu Nr. V-5

ASMENS DUOMENU SAUGUMO PAZEIDIMU VALDYMO
TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Asmens duomeny saugumo pazeidimy valdymo tvarkos aprasas (toliau — Aprasas)
nustato praneSimo apie asmens duomeny saugumo pazeidimg (toliau — praneSimas) Kelmés
Jono Graic¢itno gimnazijoje (toliau — Gimnazija) pateikimo, nagringjimo bei informacijos apie
ji pateikimo duomeny subjektui ir Valstybinei duomeny apsaugos inspekcijai (toliau —
Inspekcija) tvarka.

2. Aprasas parengtas vadovaujantis 2016 m. balandzio 27 d. Europos Parlamento ir
Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo. ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny
apsaugos reglamentas) (toliau — BDAR) ir Lictuvos Respublikos asmens duomeny, tvarkomy
nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudzZiamojo persekiojimo uz jas,
bausmiy vykdymo arba nacionalinio saugumo ar gynybos tikslais, teisinés apsaugos jstatymu
(toliau — Istatymas).

3. Aprase vartojamos sgvokos:

asmens duomeny saugumo paZeidimas — incidentas, kurio metu netycia arba neteisétai
sunaikinami, prarandami, pakei¢iami ar be leidimo atskleidziami persiysti, saugomi arba kitaip
tvarkomi asmens duomenys arba be leidimo gaunama prieiga prie jy;

konfidencialumo paZeidimas — netyCinis ar neteisétas asmens duomeny atskleidimas
arba prieigos prie asmens duomeny suteikimas tam teisés neturintiems asmenims;

priecinamumo paZeidimas — netyCinis ar neteisétas prieigos prie asmens duomeny
praradimas arba asmens duomeny sunaikinimas;

vientisumo paZeidimas — netycia ar neteisétai atlikti asmens duomeny pakeitimai.

pavoju duomeny subjektuy teiséms ir laisvéms keliantis paZeidimas — toks pazeidimas,
del kurio duomeny subjektas galéty patirti kiino suZalojimg, materialing ar nematerialing zala,
teisiy ir laisviy apribojima, diskriminacijg, galéty biiti pavogta ar suklastota asmens tapatybe,
neleistinai panaikinti pseudonimai, pakenkta jo reputacijai, prarastas asmens duomeny,
sudaranciy profesing paslaptj, konfidencialumas arba padaryta kita ekonoming¢ ar socialiné Zala.

gimnazijos darbuotojas — bet kuris nurodytas funkcijas gimnazijoje atliekantis
darbuotojas, dirbantis pagal darbo sutart;.

4. Kitos Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos BDAR,
Istatyme ir Lietuvos Respublikos kibernetinio saugumo jstatyme.

Il SKYRIUS
PRANESIMO APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA PATEIKIMAS
IR NAGRINEJIMAS



5. Gimnazijos darbuotojas, nustates pats arba suzinojes i§ kity Saltiniy apie galima
asmens duomeny saugumo pazeidima:

5.1. nedelsdamas, ne véliau kaip per 2 darbo valandas nuo galimo asmens duomeny
saugumo pazeidimo paaiskéjimo momento, uzpildo tiesioginio vadovo vizuotg pranesima (1
priedas) ir perduoda duomeny apsaugos pareigiinui,

5.2. imasi priemoniy pasalinti asmens duomeny saugumo pazeidimg ir (ar) sumazinti
galimas neigiamas jo pasekmes.

6. Gimnazijos duomeny apsaugos pareigiinas, gaves uzpildyta darbuotojy pranesima ar
duomeny tvarkytojy pranesimus (toliau kartu — pranesimas) apie galima pazeidima:

6.1. nedelsdamas nagrinéja praneSime nurodytas aplinkybes;

6.2. jvertina, ar padarytas asmens duomeny saugumo pazeidimas;

6.3. jvertina asmens duomeny saugumo pazeidimo pavojy duomeny subjekty teiséms ir
laisvéms;

6.4. jeigu gautos informacijos nepakanka jvertinti, ar padarytas asmens duomeny
saugumo pazeidimas ir (ar) koks yra pazeidimo mastas, kreipiasi | praneSima pateikusj asmenj
del informacijos patikslinimo;

6.5. jei reikia, konsultuojasi su gimnazijos darbuotojais, duomeny tvarkytojais ir (ar) juos
pasitelkia;

6.6. imasi visy jmanomy priemoniy, kad pasalinty asmens duomeny saugumo pazeidimag
ir (ar) sumazinty galimas neigiamas jo pasekmes.

7. Gimnazijos duomeny apsaugos pareigiinas, atlikgs galimai jvykusio asmens duomeny
saugumo pazeidimo tyrimg ir nustates, kad asmens duomeny saugumo pazeidimas yra padarytas,
suraso Asmens duomeny saugumo pazeidimo ataskaitg ir jg uzregistruoja gimnazijos dokumenty
valdymo sistemoje.

8. Asmens duomeny saugumo pazeidimo ataskaita pateikiama Gimnazijos direktoriui ir
duomeny tvarkytojo vadovui, jeigu tai yra susij¢ su duomeny tvarkytojo atlickamais asmens
duomeny tvarkymo veiksmais.

9. Asmens duomeny saugumo paZeidimo ataskaitoje numatomas butiny techniniy,
organizaciniy, administraciniy ir kity priemoniy poreikis dél asmens duomeny saugumo
pazeidimo pasalinimo ir nurodomi atsakingi vykdytojai.

10. Gimnazijos duomeny apsaugos pareigiinas informacijg apie jvykusj pazeidima jraso
Asmens duomeny saugumo pazeidimy registravimo Zurnale (2 priedas) ne véliau kaip per 5
darbo dienas nuo ataskaitos jregistravimo. Informacija gali bati pildoma ir (ar) koreguojama.

11. Asmens duomeny saugumo pazeidimy zurnale registruojami visi asmens duomeny
saugumo pazeidimai, neatsizvelgiant j tai, ar apie juos pranesta Inspekcijai ir duomeny subjektui
ir ar tokie paZeidimai gali sukelti pavojy duomeny subjekty teiséms ir laisvéms. Asmens
duomeny saugumo pazeidimy Zurnalas pateikiamas Inspekcijai pareikalavus.

111 SKYRIUS
INFORMAVIMAS APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

12. Jeigu nustatoma, kad asmens duomeny saugumo pazeidimas nesukelia pavojaus
duomeny subjekty teiséms ir laisvéms, apie asmens duomeny saugumo pazeidimg Inspekcija ir
duomeny subjektas néra informuojami.

13. Jeigu nustatoma, kad asmens duomeny saugumo pazeidimas kelia pavojy duomeny
subjekty teiséms ir laisvéms, kaip nurodyta Apraso 3.2 papunktyje, Gimnazijos duomeny
apsaugos pareigiinas ne véliau nei per 72 valandas nuo to laiko, kai buvo suzinota apie asmens



duomeny saugumo pazeidima, pateikia Inspekcijai praneSimg apie asmens duomeny saugumo
pazeidima, patvirtinta Valstybinés duomeny apsaugos inspekcijos direktoriaus 2018 m.
rugpjicio 29 d. jsakymu Nr. 1T-82(1.12.E) ,,Dél PraneSimo apie asmens duomeny saugumo
pazeidimg rekomenduojamos formos patvirtinimo*.

14. Kai dél asmens duomeny saugumo pazeidimo gali kilti didelis pavojus fiziniy
asmeny teiséms ir laisvéms, Gimnazijos duomeny apsaugos pareiginas nedelsdamas pranesa
apie asmens duomeny saugumo pazeidimg duomeny subjektams.

15. Jtarus, kad asmens duomeny saugumo paZeidimas turi nusikalstamos veikos
pozymiy, Gimnazijos duomeny apsaugos pareigiinas informacijg apie galima nusikalstamg veika
perduoda valstybés institucijoms pagal kompetencija.

16. Nustacius, kad padarytas asmens duomeny saugumo pazeidimas yra susij¢s su
kibernetiniu incidentu, Gimnazijos informaciniy technologijy specialistas inicijuoja informacijos
apie kibernetinj incidenta, susijusj su asmens duomeny saugumo pazeidimu, teikimg Lietuvos
Respublikos kibernetinio saugumo jstatyme nurodytoms valstybés institucijoms.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

17. Siekdama sustiprinti asmens duomeny apsaugg, Gimnazija gali imtis papildomy,
Siame ApraSe nenumatyty apsaugos priemoniy.

18. Siame Aprase jtvirtinty nuostaty nesilaikymas laikomas tarnybiniy (darbo) pareigy
vykdymo pazeidimu ir uz jj taikoma Lietuvos Respublikos teis¢s aktuose nustatyta atsakomybe.

1 priedas

KELMES JONO GRAICIUNO GIMNAZIJOS PRANESIMO APIE ASMENS
DUOMENU SAUGUMO PAZEIDIMA FORMA

(pareigy pavadinimas)

(vardas, pavardé)
PRANESIMAS APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

Nr.

Kelmé

Informuoju apie asmens duomeny saugumo pazeidimg ir pateikiu man turimg
informacijg apie jj:

1. Asmens duomeny saugumo pazeidimo nustatymo data, valanda (minuciy tikslumu) ir
vieta:




2. Asmens duomeny saugumo pazeidimo padarymo data, laikas ir vieta:

3. Asmens duomeny saugumo pazeidimo pobiidis, esmé ir aplinkybés:

4. Duomeny subjekty kategorijos (pvz., darbuotojai, asmenys, pateike praSymus, skundus
ir pan.) ir jy skaicius (jei zinoma):

5. Asmens duomeny kategorijos, susijusios su asmens duomeny saugumo pazeidimu:

5.1. Asmens duomenys:

Vardas

Pavardé

Asmens kodas

Adresas

Telefono numeris

Elektroninio pasto adresas

Banko sgskaitos numeris

Banko kortelés numeris

Prisijungimo duomenys (vartotojo vardas,
slaptazodis)

Asmens dokumento (-y) duomenys

Duomenys apie apkaltinamuosius nuosprendzius
ir nusikalstamas veikas

Kiti duomenys

5.2. Specialiy kategorijy asmens duomenys:

Duomenys, susij¢ su asmens sveikata

Biometriniai duomenys

Duomenys, susije su asmens politinémis
pazitiromis religiniais, filosofiniais jsitikinimais

Duomenys, susij¢ su asmens naryste profesinése
sajungose

Duomenys, susij¢ su asmens rasine ar etnine
kilme

Duomenys, susije su asmens lytiniu gyvenimu ir
lytine orientacija




6. Kokiy veiksmy / priemoniy buvo imtasi suzinojus apie padaryta asmens duomeny
saugumo pazeidimg (pvz., pakeisti kompiuterio slaptazodziai, nutraukta neteiséta prieiga prie
tvarkomy asmens duomeny, panaudotos atsarginés kopijos, siekiant atkurti prarastus ar
sugadintus duomenis, atnaujinta programing jranga, surinkti ne saugojimui skirtoje vietoje palikti
dokumentai su asmens duomenimis ir pan.).

(pareigos) (vardas, pavardé)

2 priedas

ASMENS DUOMENU SAUGUMO PAZEIDIMU REGISTRACIJOS ZURNALAS

Reg. | Data | Apytikslis Asmens duomeny Pazeidimo vieta | Asmens duomeny

Nr. laikas saugumo pazeidimo | (fiziné / saugumo

tipas skaitmeniné) pazeidimas

nustatytas (taip /
ne)




